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Bienvenido a Websense Secure M essaging, una herrami enta que proporciona un portal
seguro paralatransmision y lavisualizacion de datos personalesy confidenciales en
el correo electrénico. Use el portal paraver mensajes que contienen informacion
confidencial enviados por una organizacion que utiliza el portal con este propdsito.

Después de recibir su primer mensaje seguro y crear una cuenta en el portal, podra
realizar algunas o todas | as actividades que se detallan a continuacion en €l portal de
mensgj eria segura:

Ver un mensaje seguro gue le enviaron

Responder a un mensaje seguro que recibio

Reenviar un mensaje seguro que recibio

Redactar un nuevo mensaje seguro

Incluir un adjunto en un mensgje seguro que envia

Ver mensajes seguros que ha enviado

Enviar un mensaje seguro a Elementos eliminados

Realizar una busqueda de sus mensgjes por palabra clave
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Lastareas que usted tiene permitido realizar dependen de los permisos que le haya
concedido laorganizacién que le envié & mensaje seguro. Por ejemplo, es posible que
no pueda reenviar un mensagje seguro ni incluir un adjunto en un mensaje que envie
desde el portal.

Laayuda para el usuario de Secure Messaging esta disponible en otros 8 idiomas.
Consulte la Biblioteca técnica de Websense para descargar las versiones traducidas
delaayuda.

Contenido:

Mensaje de notificacién y registro de cuenta
Portal de mensajes seguros
Listas de mensajes en €l portal seguro
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Configuracion de cuenta
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Mensaje de notificacion y registro de cuenta
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Usted recibird un mensgje de notificacién cada vez que se haya enviado un mensgje
seguro a portal para que usted |o vea. Este mensaje brinda detalles sobre el mensgje
seguro, que incluyen el emisor del mensaje, el asunto del mensgjey la cantidad de
adjuntos, si corresponde.

La notificacién también contiene un enlace para acceder al portal seguroy unafecha
de vencimiento planificada parael mensagjey el enlace.

La primera notificacion contiene un enlace que le permite crear una cuentaen el portal
atravésdelacual podraacceder amensajes seguros actualesy futuros. Hagaclicen el
enlace en la notificacion parainiciar € proceso de registro.

Crear una cuenta en el portal de mensajes seguros

Cree su cuenta en el portal de mensajes seguros haciendo clic en € enlace que se
proporciona en el mensgje de notificacién. Aparecera una pantalla de registro con €l
campo Direccion de correo electr onico previamente completada con su direccion.
Ingrese la siguiente informacion:

¢ Contrasefia: Ingresey confirme una contrasefia para la cuenta (con unalongitud
de entre 6 y 18 caracteres alfanuméricos). Debe usar mayUsculas y mindsculas, y
a menos 1 nimero. Una herramienta de solidez de la contrasefia mide lacomplejidad

de su contrasefia para notificarle si es débil, regular, sélida o segura.

+ Pregunta de seguridad: Seleccione una pregunta de seguridad de lalista
desplegable. Esta pregunta se utiliza para su identificacion en caso de que necesite
restablecer su contrasefia

Ingrese la respuesta correcta a la pregunta que selecciond. Tenga en cuenta que la
respuesta diferencia mayUsculas y mindsculas.

+ ldioma: Seleccione suidioma preferido para el portal de seguridad de lalista
desplegable.
Siga estos pasos para completar el registro de la cuenta:

1. Hagaclicen Crear cuenta paraabrir su mensaje seguro en el portal de mensgjes.

A partir de este momento, cuando haga clic en un enlace de notificacion de
mensgj e seguro, se le pedira su direccidn de correo electronico y su contrasefia en
lapantalladeinicio de sesién en e portal.

2. Un mensagje emergente anuncia gue se ha enviado un mensaje de confirmacion a
la cuenta de correo el ectronico que usted registro.
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3. Abrasu cuentade correo electronico y haga 1 de las siguientes cosas:

= Sirecibio e mensgje de confirmacion, &oralo y haga clic en el enlace adjunto
para confirmar su direccion de correo electrénico.

= Sinorecibio @ mensge de confirmacion, hagaclic en Reenviar confirmacion
de cuenta en el mensaje emergente (en el paso 2) paraque le reenvien €l
mensgj e de confirmacion.

4. Unavez que haya confirmado con éxito la direccion de correo electrénico de su
cuenta, podrainiciar sesion en el portal de mensajes seguros para ver su correo
electrénico.

Puede ver estas configuraciones e incorporar 1os cambios que desee en el portal de
mensgj es seguros. Consulte Configuracidn de cuenta, pagina 6 para obtener detalles.

Restablecer contrasena

Si olvida su contrasefia, haga clic en Olvidé mi contrasefia en la pantallade inicio de
sesién para abrir € cuadro de didlogo Olvido la contrasefia. EI campo Direccién de
correo electrdnico esta previamente completado con su direccién.

1. Respondalapreguntade seguridad que escogio cuando cred su cuentadel portal de
mensajes seguros. Recuerde que la respuesta diferencia mayUsculas y mindsculas.

2. Hagaclic en Enviar restablecimiento de contrasefia para recibir un enlace por
correo electrénico para restablecer su contrasefia. Este mensaje se enviaasu
cuenta de correo local.

3. Restablezca su contrasefiaingresando y confirmando una nueva contrasefia.
4. Inicie sesion en el portal de mensajes seguros utilizando su nueva contrasefia.

Portal de mensajes seguros
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El portal de mensajes seguros incluye los siguientes elementos en e mend de
navegacion del lado izquierdo:

Bandeja de entrada

Elementos enviados

Elementos eliminados
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Configuracién de cuenta

En la esquina superior derecha de la pantalla, en el anuncio de Websense Secure
Messaging, estad el boton Cerrar sesion. Su direccion de correo el ectrénico aparece
alaizquierda del botén Cerrar sesion.

L os mensagjes permanecen en €l portal durante un periodo de tiempo limitado.
El mensgje de notificacion de cada envio de mensaje seguro contiene la fecha
de vencimiento del mensgje.
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Listas de mensajes en el portal seguro
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Al hacer clic en é elemento del menl Bandeja de entrada, Elementos enviados
o Elementos eliminados, se abre una lista de |os mensajes recibidos, enviados o
eliminados, respectivamente, desde el portal de mensajes seguros.

Estas listas de mensajes muestran direcciones de remitentes o destinatarios, el asunto
del mensgjey lafechalhora de envio o recepcién del mensgje. Hagaclic en € elemento
del menu de navegacion del lado izquierdo Bandeja de entrada para abrir lalista.

En estas listas de mensgjes, puede readizar las siguientes tareas:

Ver un mensaje
Crear y enviar un mensaje nuevo
Eliminar un mensaje

* & o o

Buscar mensajes

+ Actualizar lista de mensajes de la Bandeja de entrada

La pagina Configuracién de cuenta contiene lainformacién de su cuenta del portal
de mensgjes seguros, incluida su pregunta de seguridad y larespuesta. Consulte

Configuracion de cuenta, pagina 6 para obtener informacion sobre cdmo ver y
cambiar la configuracion de su cuentadel portal.

Ver un mensaje

Haga clic en € enlace del asunto para abrir y ver su mensaje seguro. El mensgje
incluye la siguiente informacion sobre el mensaje:

De: direccion de correo electronico del emisor.

Para: direccién de correo electrénico del destinatario.

Asunto: € asunto del mensgje.

Fecha: fecha/hora en que el mensaje fue enviado o recibido en el portal.
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Adjunto: si el mensgje incluye un adjunto, el nombre del archivo aparece como
un enlace a archivo.
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Podrarealizar las siguientes operaciones desde el mensaje en funcidn de los permisos
gue le haya otorgado el administrador del portal de mensajes seguros:

Accién

Responder

Descripcion

' Redactaunarespuestadirigidaaladireccion del emisor

del mensgje.

Responder a
todos

Redactaunarespuestaatodas|as direcciones que figuran
en el mensgje, queincluyen el emisor y losdestinatarios.

Si tiene permiso para responder Unicamente alos
destinatarios que pertenecen a la organizacion que le
envio el mensaje seguro original, toda direccién de
destinario externa se eliminara de forma automatica de
lalista de direcciones.

Cuando utiliza esta operacion, no puede modificar la
lista de destinatarios agregando o eliminando una
direccion de destinatario.

M &s acciones

Enviar

Enviad mensgjea menosal destinatario més. Enfuncion
de los permisos que tenga, puede enviar € mensge;

+ Solo adestinatarios que pertenezcan alaorganizacion
que le envid el mensgje seguro original.

+ Al menos al degtinatario que pertenezcaala
organizacién que le envié € mensaje seguro original.

Separe varias direcciones de destinatarios con punto
y coma.

Eliminar

Eliminael mensgjedelalistade mensgjesy lo envia
a Elementos eliminados.

Adjuntar
archivo

Adjunta un archivo a mensaje.

Crear y enviar un mensaje nuevo

Haga clic en Crear (parte superior derecha de la pantalla) para abrir la pagina Crear.
Siga estos pasos para enviar un mensaje nuevo:

1.

Ingrese al menos 1 destinatario del mensaje en el campo Para. En funcion de los
permisos que tenga, puede enviar un mensaje nuevo:

»  Solo adestinatarios que pertenezcan alaorganizacion que le envié € mensaje
seguro original.

= Al menos a1 destinatario que pertenezca ala organizacion que le envi6 €
mensaje seguro original.

Hagaclic en +CC si desea enviar una copiade mensaje a1l o més destinatarios.
Laslimitaciones de destinatarios son las mismas que las que se detallan en €l paso 1.

Ingrese el asunto del mensaje en el campo Asunto.
Ingrese el contenido del mensaje.

Ayuda para el usuario de Websense Secure Messaging » 5



5. Cuando esté satisfecho con su mensgje, haga clic en Enviar. Si deseaver su
mensgje, haga clic en el eemento del menl de navegacion del lado izquierdo
Elementos enviados.

Si decide no enviar su mensaje, hagaclic en Cancelar.

Eliminar un mensaje

Para eliminar un mensaje de la Bandeja de entrada, seleccionelo para eliminarlo
marcando la casilla de verificacion asociada. Seleccione todos los mensgjes de lalista
de mensgjes marcando la casilla de verificacion Seleccionar todo en la parte superior
delalista

Hagaclic en €l icono Elementos eliminados paraenviar |os mensajes seleccionados a
lalista Elementos eliminados.

Buscar mensajes

Use el cuadro de busqueda (en la parte superior derecha de la pantalla, junto a boton
Crear) parabuscar mensgjesindividuales. Ingrese pal abras clave en € cuadro de
busqueday hagaclic en el icono Actualizar. Puede buscar palabras en el asunto del
mensgje.

Actualizar lista de mensajes de la Bandeja de entrada
Hagaclic en € icono Actualizar para actualizar su listade mensgjes delaBandgja

de entrada con cual quier mensgje que haya recibido después de abrir el portal de
mensagj es seguros.

Configuracion de cuenta
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Cuando abre por primeravez la pagina Configuracion de cuenta, esta contiene las
selecciones que usted hizo cuando cred su cuentadel portal de mensajes seguros.
Puede ver y cambiar estas configuraciones en esta pagina.

+ Seleccione unidiomadiferente para el portal en lalista desplegable Idioma.

+ Seleccione una pregunta de seguridad diferente para restablecer su contrasefia en
lalista desplegable.

Ingrese la respuesta correcta a la nueva pregunta de seguridad. Tenga en cuenta
gue larespuesta diferencia mayusculas y minasculas.

+ Cambie su contrasefia ingresando su contrasefia actual en el campo Contrasefia
anterior y luego ingrese y confirme una nueva contrasefia.

Lalongitud debe ser entre 6 y 18 caracteres alfanuméricos. Debe usar mayUsculas
y minusculas, y a menos 1 nimero.
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