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Websense セキュア メッセージングにようこそ。このツールは電子メールで
の機密の個人データの送信と表示のためのセキュアなポータルを提供しま
す。このポータルは、この目的のためにこのポータルを使用している組織か
ら送信される機密情報を含むメッセージを表示するために使用します。

最初のセキュア メッセージを受信して、ポータル上にアカウントを作成する
と、セキュア メッセージング ポータルで下記の作業のいくつか、またはす
べてを実行できるようになります。

 送信されたセキュア メッセージを表示する

 受信したセキュア メッセージに返信する

 受信したセキュア メッセージを転送する

 新しいセキュア メッセージを作成する

 送信するセキュア メッセージに添付ファイルを含める

 送信済みのセキュア メッセージを表示する

 セキュア メッセージを [Trash (ゴミ箱 )] に移動する

 メッセージのキーワード検索を実行する

どの作業を実行できるかは、セキュア メッセージの送信元の組織によって付
与された許可によって異なります。たとえば、セキュア メッセージを転送し
たり、ポータルから送信するメッセージに添付ファイルを含めることができ
ない場合があります。

Secure Messaging User Help は他に 8 カ国語で利用できます。Help の翻訳バー
ジョンをダウンロードする方法については Websense Technical Library をご覧
ください。

目次 :
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通知電子メールとアカウント登録
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ユーザーに宛てたセキュア メッセージがポータルに送信されると、ユーザー
は通知電子メールを受信します。この電子メールはセキュア メッセージの送
信者、メッセージの件名、および添付ファイル (もしあれば )の数などの詳
細情報を提供します。

通知にはまた、セキュア ポータルにアクセスするためのリンクと、メッセー
ジおよびリンクの予定有効期限も含まれます。

最初の通知には、ポータルにアカウントを作成することを許可するリンクが
含まれます。ポータルを通じて現在および将来のセキュアなメッセージにア
クセスすることができます。登録プロセスを開始するには、通知内のリンク
をクリックします。

セキュア メッセージ ポータルのアカウントの作成
通知電子メールで提供されているリンクをクリックすることによって、セ
キュア メッセージ ポータルのアカウントを作成します。登録画面が表示さ
れ、[Email address (電子メール アドレス )] フィールドにユーザのアドレス
があらかじめ入力されています。下記の情報を入力します。

 Password (パスワード )アカウント パスワードを入力し、確認します。パ
スワードは以下の条件を満たしていなければなりません。
 長さが 8-15文字

 大文字が 1文字以上

 小文字が 1文字以上

 数字が 1文字以上

 特殊文字が 1つ以上。使用できる文字は以下の通りです :

! “ # $ % & ‘ ( ) * + , -  . / : ; < = > ? @ [ \ ] ^ _ ` { | } ~

パスワードが上記の条件を満たしていない場合、パスワードの強さ
ツールはパスワードが無効であることを知らせます。

 セキュリティについての質問ドロップダウン リストからセキュリティの
ための質問を選択します。この質問は、パスワードをリセットする必要
があるかどうかを判断するために使用します。
選択した質問に対する正しい答を入力します。答は大文字と小文字を区
別します。

 言語ドロップダウン リストから希望するセキュア ポータル言語を選択し
ます。

以下の手順に従ってアカウント登録を完了します。
2  Websense Secure Messaging User Help



 

1. メッセージ ポータルでセキュアな電子メールを開くために、[Create 

Account (アカウントの作成 )]をクリックします。

次回からはセキュア メッセージ通知リンクをクリックしたとき、ポータ
ルの [Log On (ログ オン )] 画面にユーザーの電子メール アドレスとパス
ワードを入力するように求めらます。

2. ポップアップ メッセージが表示され、登録した電子メール アカウントに
確認メッセージが送信されたことを知らせます。

3. 電子メール アカウントを開いて、以下のどれかの動作を行います。

 確認メッセージが届いていれば、メッセージを開き、その中のリンク
をクリックして電子メール アドレスを確認します。

 確認メッセージが届かない場合、(ステップ 2 の )ポップアップ メッ
セージで [Resend Account Confirmation (アカウント確認の再送 )] を
クリックして、確認の電子メールの再送を指示します。

4. アカウントの電子メールアドレスの確認が完了した後、セキュアなメッ
セージ ポータルにログインして電子メールを表示できるようになります。

セキュア メッセージ ポータルでこれらの設定を表示し、設定を変更するこ
とができます。詳細については、アカウントの設定、ページ 7 を参照してく
ださい。

パスワードのリセット
パスワードを忘れた場合、ログオン画面で [Forgot my password (パスワード
を忘れた )]をクリックして、[Forgot Password (パスワードを忘れた場合 )] ダ
イアログ ボックスを開きます。[Email address (電子メールアドレス ) フィー
ルドにはユーザのアドレスがあらかじめ入力されています。

1. セキュア メッセージ ポータル アカウントを作成したときに選択したセ
キュリティのための質問に答えます。答は大文字と小文字を区別します。

2. [Send Password Reset (パスワード リセットを送信 )] をクリックすると、
パスワードをリセットするためのリンクが電子メールで送信されます。
この電子メールは、ユーザーのローカル電子メール アカウントに送信さ
れます。

3. 新しいパスワードを入力し、確認のためにもう一度入力することによっ
てパスワードをリセットします。詳細については、セキュア メッセージ 
ポータルのアカウントの作成、ページ 2 を参照してください。

4. 新しいパスワードを使用してセキュア メッセージ ポータルにログオンし
ます。
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セキュアのメッセージのポータル
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セキュア メッセージ ポータルの左側に下記のナビゲーション メニュー項目
があります。

 Inbox (受信トレイ )

 Sent Items (送信済みアイテム )

 Trash (ゴミ箱 )

 Account Settings (アカウントの設定 )

Websense Secure Messaging バナーの画面右上隅に [Log Off (ログ オフ )] ボタ
ンが表示されます。ユーザーの電子メール アドレスが [Log Off] ボタンの左
側に表示されます。

メッセージは限定された期間のあいだポータルに保管されます。それぞれの
セキュア メッセージ配信の通知メッセージに、メッセージの保管期限が示さ
れています。

セキュアなポータルのメッセージ リスト
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メニュー項目 [Inbox (受信ボックス )]、または ［Sent Items (送信済みアイテ
ム )］、もしくは [Trash (ゴミ箱 )] をクリックすると、それぞれ、セキュア
なメッセージ ポータルで受信した、または送信された、もしくは削除された
メッセージのリストが開きます。

これらのメッセージのリストは、送信者または受信者のアドレス、メッセー
ジの件名、および電子メールの配信または受信の日付 /時刻を示します。リ
ストを開くには、左ナビゲーション メニュー項目 [Inbox (受信ボックス )] を
クリックします。

これらのメッセージ リストで下記のタスクを実行できます。

 メッセージを確認 

 新しいメッセージを作成および送信する
 メッセージを削除
 メッセージの検索
 受信ボックスのメッセージ リストの更新
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[Account Settings (アカウントの設定 )] ページには、ユーザーのセキュア メッ
セージ ポータル アカウント情報 (セキュリティのための質問と答を含む ) が
含まれます。ポータルのアカウントの設定の表示または変更の詳細について
は、アカウントの設定、ページ 7 を参照してください。

メッセージを確認
セキュア メッセージを開いて表示するには、件名のリンクをクリックしま
す。このメッセージにはメッセージに関する下記の情報が含まれます。

 開始日送信者の電子メール アドレス

 送信先：受信者の電子メール アドレス

 件名 :メッセージの主題

 日付メッセージがポータルで受信された、またはポータルから送信され
た日付 /時刻

 添付ファイルメッセージが添付ファイルを含む場合は、ファイル名がそ
のファイルへのリンクとして表示されます。

セキュア メッセージ ポータル管理者がユーザーに付与した許可に応じて、
電子メールから下記の操作を行うことができます。

アクション 説明

Reply (返信 ) メッセージの送信者アドレスに宛てた返信を作成
する

Reply All (全
員に返信 )

送信者および受信者を含むメッセージ内にリスト
されているすべてのアドレスに宛てた返信を作成
する
元のセキュアなメッセージを送信した組織に属し
ている受信者にだけ応答する許可が付与されてい
る場合、すべての外部受信者アドレスは自動的に
アドレス リストから削除されます。

この操作を使用するとき、受信者リストを変更し
て受信者のアドレスを追加または削除することは
できません。

追加のアクション

Forward (転送 ) 他の 1 人以上の受信者にメッセージを転送する。
付与されている許可に応じて、下記のどちらかに
転送できます。
 元のセキュア メッセージを送信した組織に属
している受信者にのみ

 元のセキュア メッセージを送信した組織に属
している 1 人以上の受信者に

複数の受信者のアドレスをセミコロンで区切ります。
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新しいメッセージを作成および送信する
[Compose (作成 )] (画面右上 ) をクリックして [Compose (作成 )] ページを開
きます。新しいメッセージを送信するために、下記の手順を実行します。

1. [To (宛先 )] フィールドに 1 人以上のメッセージ受信者を入力します。付与
されている許可に応じて、メッセージを下記のどちらかに送信できます。
 元のセキュア メッセージを送信した組織に属している受信者にのみ

 元のセキュア メッセージを送信した組織に属している 1 人以上の受
信者に

2. メッセージのコピーを 1 人以上の受信者に送信する場合は、[+CC] をク
リックします。受信者の制限事項は、手順 1 の場合と同じです。

3. [Subject (件名 )] フィールドにメッセージの件名を入力します。

4. メッセージの内容を入力します。

5. メッセージの内容を確認して [Send (送信 )] をクリックします。メッセー
ジを表示するには、左側のナビゲーション メニュー項目 [Sent Items (送
信済みアイテム )] をクリックします。

メッセージを送信しない場合は [Cancel (キャンセル )] をクリックします。

メッセージを削除
[Inbox] の 1 つのメッセージを削除するには、対応するチェック ボックスを
オンにして削除するメッセージ (1つまたは複数 ) を選択します。メッセージ 
リストの中のすべてのメッセージを選択するには、リスト上段の [Select All 
(すべて選択 )] チェック ボックスにマークを付けます。

選択したメッセージを [Trash (ゴミ箱 )] リストへ送信するには、ゴミ箱のア
イコンをクリックします。

メッセージの検索
個別のメッセージを検索するには、検索ボックス (画面右上、[Compose (作
成 )] ボタンの横 ) を使用します。検索ボックスにキーワードを入力し、
[Refresh (検索 )] アイコンをクリックします。メッセージの件名に含まれて
いる語彙を検索できます。

Delete (削除 ) メッセージ リストからメッセージを削除し、
[Trash] に移動する。

Attach file 

(ファイルを
添付 )

メッセージにファイルを添付する。

アクション 説明
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受信ボックスのメッセージ リストの更新
受信ボックスのメッセージ リストを更新して、セキュアなメッセージ ポー
タルを開いた後で受信したすべてのメッセージを表示するには、更新アイコ
ンをクリックします。

アカウントの設定
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[Account Settings] ページを初めて開く時、このページにはセキュア メッセー
ジ ポータル アカウントを作成したときに行った選択が反映されます。この
ページでそれらの選択を表示し、変更することができます。

 言語ドロップダウン リストから異なるポータル言語を選択します。

 ドロップダウン リストから別のパスワード リセットのためのセキュリ
ティのための質問を選択します。
新しいセキュリティのための質問に対する正しい答を入力します。答は
大文字と小文字を区別します。

 パスワードを変更するには、[Old password (古いパスワード)] 入力フィー
ルドに現在のパスワードを入力し、次に新しいパスワードを入力し、確
認のためにもう一度入力します。
パスワードは以下の条件を満たしていなければなりません。
 長さが 8-15文字

 大文字が 1文字以上

 小文字が 1文字以上

 数字が 1文字以上

 特殊文字が 1つ以上。使用できる文字は以下の通りです :

! “ # $ % & ’  ( ) * + , -  . / : ; < = > ? @ [ \ ] ^ _ ` { | } ~

パスワードが上記の条件を満たしていない場合、パスワードの強さツー
ルはパスワードが無効であることを知らせます。
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