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Przedstawiamy Forcepoint Secure Messaging, narzedzie stanowigce bezpieczny
portal do przesytania i przegladania poufnych danych w wiadomosciach e-mail.
Korzystaj z portalu, aby wyswietla¢ wiadomosci zawierajace poufne informacje
wysytane do Ciebie przez organizacje, ktora uzywa w tym celu portalu.

Po otrzymaniu pierwszej bezpiecznej wiadomosci i utworzeniu konta w portalu
mozesz wykonac niektore lub wszystkie z nastgpujacych czynno$ci w portalu
bezpiecznej komunikacji:

e Wyswietl otrzymang bezpieczng wiadomos$é

o (Odpowiedz na bezpieczng wiadomos¢

e Przekaz bezpieczng wiadomos¢

e Utworz nowg bezpieczng wiadomos¢

e Dotacz zatacznik do bezpiecznej wiadomosci, ktora wysytasz

e Zobacz Twoje wystane bezpieczne wiadomosci

e Przenie$ bezpieczng wiadomos¢ do Kosza

o Wyszukaj stow kluczowych w swoich wiadomos$ciach

Zadania, ktore mozesz wykonac, s3 oparte na uprawnieniach przyznanych przez
organizacje, ktora wystata Ci bezpieczng wiadomos¢. Na przyktad mozesz nie mie¢

mozliwosci przekazania bezpiecznej wiadomosci lub dotaczenia zatacznika do
wiadomosci wysylanej z portalu.

Pomoc dla uzytkownikéw oprogramowania Forcepoint Secure Messaging jest
dostepna jeszcze w o$miu jezykach. Zobacz Dokumentacje Forcepoint, aby pobraé
przetltumaczone wersje Pomocy.

Tresc:
® [-mail z powiadomieniem i rejestracja konta
® Portal bezpiecznych wiadomosci

e Listy wiadomosci w portalu bezpiecznych wiadomosci

o Ustawienia konta
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E-mail z powiadomieniem i rejestracja konta
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Gdy otrzymasz bezpieczng wiadomo$¢ na portalu, dostaniesz powiadomienie na poczte
e-mail. Ten e-mail bedzie zawierat szczegotowe informacje na temat bezpiecznej
wiadomosci, w tym o nadawcy wiadomosci, temacie wiadomosci i liczbie zatgcznikow,
jesli beda one obecne.

Powiadomienie zawiera roéwniez link umozliwiajacy dostgp do bezpiecznego portalu
i zaplanowang dat¢ wygasnigcia wiadomosci i tacza.

Pierwsze powiadomienie zawiera tacze, ktore umozliwia utworzenie konta w portalu,
za pomocg ktorego mozna uzyskaé dostep do biezacych i przysztych bezpiecznych
wiadomosci. Kliknij link w powiadomieniu, aby rozpoczaé¢ proces rejestracji.

Utworz bezpieczne konto w portalu

Utworz bezpieczne konto w portalu, klikajac link podany w wiadomosci e-mail
z powiadomieniem. Pojawi si¢ ekran rejestracji z polem adresu e-mail, ktore bedzie
wstepnie zawierato Twoj adres. Wprowadz nastgpujace informacje:

e Haslo. Wprowadz i potwierdz hasto do konta. Twoje hasto musi spetniac¢
nastgpujace wymagania:
m  Od 8 do 15 znakow

Co najmniej jedna wielka litera

Co najmniej 1 mata litera

Co najmniej 1 liczba

Co najmniej 1 znak specjalny; obstugiwane znaki to:
L HS%U & ()R, i <=>2@ [\ (]}~

Jesli Twoje hasto nie spetni tych wymagan, narzedzie sprawdzajace sile hasta
wskaze, ze haslo jest nieprawidlowe.

e Pytanie bezpieczenstwa. Wybierz pytanie bezpieczenstwa z rozwijanej listy. To
pytanie postuzy do sprawdzenia Twojej tozsamosci, jesli zechcesz zresetowac
hasto.

Wprowadz poprawna odpowiedz na wybrane pytanie. Pamigtaj, ze w odpowiedzi
rozrozniana jest wielko$¢ liter.

e Jezyk. Wybierz preferowany jezyk portalu z rozwijanej listy.
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Aby dokonczy¢ rejestracj¢ konta, wykonaj nastepujace czynnosci:
1. Kliknij Utwérz konto, aby otworzy¢ bezpieczng poczte e-mail w portalu
wiadomosci.

Nastepnie, po kliknigciu facza z powiadomienia o bezpiecznej wiadomosci, na
ekranie logowania do portalu pojawi si¢ monit o podanie adresu e-mail i hasta.

2.  Wyskakujacy monit poinformuje, ze wiadomos$¢ weryfikujaca zostata wystana na
podane konto e-mail.

3. Otworz swoje konto e-mail i wykonaj jedng z nastepujacych czynnosci:

m Jesli otrzymasz wiadomos¢ z prosba o potwierdzenie, otworz ja i kliknij
zataczony link, aby potwierdzi¢ swoj adres e-mail.

m Jesli wiadomo$¢ z prosba o potwierdzenie nie dotarta, kliknij WySlij ponownie
prosbe o potwierdzenie konta w wyskakujacym okienku (w kroku 2), aby
ponownie dosta¢ e-mail z potwierdzeniem.

4. Po pomys$lnym potwierdzeniu adresu e-mail na koncie mozesz zalogowac si¢ do
portalu bezpiecznych wiadomosci, aby wyswietli¢ swoja wiadomos¢.

Mozesz wyswietli¢ te ustawienia i wprowadzi¢ w nich wszelkie pozadane zmiany
w portalu bezpiecznych wiadomosci. Zobacz Ustawienia konta, strona 7, aby uzyskac
szczegoty.

Zresetuj hasto

Jesli zapomnisz hasta, kliknij Nie pamietam hasta na ekranie logowania, aby otworzy¢
okno dialogowe Nie pamigtam hasta. Pole Adres e-mail bedzie wstepnie wypelione
Twoim adresem.

1. Odpowiedz na pytanie bezpieczenstwa, ktore wybrate$(-as) podczas tworzenia
konta w portalu bezpiecznych wiadomosci. Pamigetaj, ze w odpowiedzi rozrozniana
jest wielkos¢ liter.

2. Kliknij przycisk Resetuj hasto, aby otrzymac¢ tacze w wiadomosci e-mail do
zresetowania hasta. Ta wiadomos$¢ zostanie wysytana na Twoja lokalng poczte
e-mail.

3. Zresetuj hasto, wprowadzajgc i potwierdzajac nowe hasto. Zobacz Utworz
bezpieczne konto w portalu, strona 2, aby uzyskac szczegoty.

4. Zaloguj si¢ do portalu bezpiecznych wiadomosci przy uzyciu nowego hasta.
Link do resetowania hasta nie dziata w zadnej z nastepujacych sytuacji:

e Uzycie linku wigcej niz raz.

e Uzycie linku po dacie jego wygasnigcia.

Aby rozwigzac te problemy, otworz oryginalne powiadomienie z portalu bezpiecznych
wiadomosci aby ponownie rozpocza¢ proces resetowania hasta.
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Portal bezpiecznych wiadomos$ci zawiera nastepujace elementy menu po lewej stronie:

o (Odebrane
e Wyslane
o Kosz

e Ustawienia konta

Przycisk Wyloguj pojawia si¢ na banerze Forcepoint Secure Messaging w prawym
gornym rogu ekranu. Twdj adres e-mail pojawia si¢ po lewej stronie przycisku
Wylogu;.

Wiadomosci znajduja si¢ w portalu przez ograniczony czas. Komunikat o kazdym
przyjsciu bezpiecznej wiadomosci zawiera date wygasniecia wiadomosci.

Listy wiadomosci w portalu bezpiecznych wiadomosci
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Kliknigcie elementu Odebrane, Wystane lub Kosz powoduje wyswietlenie listy
wiadomosci odebranych, wystanych lub usunigtych z portalu bezpiecznej wiadomosci.

Te listy wiadomosci zawierajg adres nadawcy lub odbiorcy, temat wiadomosci oraz
datg/godzine dostarczenia lub odbioru wiadomosci e-mail. Kliknij element Odebrane
W menu nawigacji po lewej stronie, aby otworzy¢ liste.

Na tych listach mozesz wykona¢ nastgpujgce zadania:

o Wyswietl wiadomos¢

o Utworz i wyslij nowg wiadomos¢

e  Usun wiadomosé

o Wyszukaj wiadomosci

e Odswiez liste wiadomosci w skrzynce odbiorczej

Strona ustawien konta zawiera informacje o Twoim koncie w portalu bezpiecznych
wiadomosci, w tym pytanie bezpieczenstwa i odpowiedz. Zobacz Ustawienia konta,

strona 7, aby uzyska¢ informacje na temat wySwietlania i zmiany ustawien konta
w portalu.
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Wyswietl wiadomosé

Kliknij link tematu, aby otworzy¢ 1 wy$wietli¢ bezpieczna wiadomo$é. Wiadomos¢
zawiera nastepujace informacje o wiadomosci:

Od. Adres e-mail nadawcy

Do. Adres e-mail odbiorcy(-6w)

Temat. Temat wiadomosci

Data. Informacja o dacie/godzinie odebrania lub wystania wiadomosci z portalu

Zalacznik. Jesli wiadomos¢ zawiera zatacznik, nazwa pliku pojawia si¢ w formie
tacza do pliku.

Z poziomu wiadomosci e-mail moga by¢ dostgpne nastgpujace operacje, w zaleznosci
od uprawnien nadanych przez administratora portalu bezpiecznych wiadomosci:

Czynnos¢ Opis

Odpowiedz Utworz odpowiedz skierowang na adres nadawcy
wiadomosci

Odpowiedz Utworz odpowiedz skierowang na wszystkie adresy

wszystkim wymienione w wiadomosci, w tym nadawcy i odbiorcow.

Jesli masz uprawnienia do udzielania odpowiedzi tylko
odbiorcom nalezacym do organizacji, od ktorej
pochodzi otrzymana oryginalna bezpieczna wiadomos¢,
kazdy zewnetrzny adres odbiorcy zostanie
automatycznie usunigty z listy adresow.

Podczas korzystania z tej opcji nie mozna modyfikowac
listy odbiorcow — dodawac adresy ani ich usuwac.

Wiecej czynnosci

Przekaz Przekaz wiadomos¢ do co najmniej jednego innego

odbiorcy. W zaleznosci od uprawnien, mozesz przestaé

wiadomos¢ dalej:

e tylko do odbiorcow, ktorzy naleza do organizacji,
ktora wystata Ci oryginalng bezpieczng wiadomo$¢;

e do co najmniej jednego odbiorcy, ktory nalezy do
organizacji, ktora wystata Ci oryginalng bezpieczna
wiadomos¢.

Oddzielaj adresy odbiorcow za pomocg srednikow.

Usun Usun wiadomo$¢ z listy wiadomosci i przenie$ ja do
Kosza.
Zatacz plik Zatacz plik do wiadomosci.
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Utworz i wyslij nowa wiadomoscé

Kliknij przycisk Utwérz (w prawym gornym rogu ekranu), aby otworzy¢ strone
tworzenia wiadomos$ci. Wykonaj nastgpujace kroki, aby wysta¢ nowg wiadomos¢:

1. Wprowadz co najmniej jednego odbiorce wiadomos$ci w polu Do. W zaleznos$ci
od Twoich uprawnien mozesz wysta¢ nowa wiadomosc:

m tylko do odbiorcow, ktorzy naleza do organizacji, ktoéra wystata Ci oryginalna
bezpieczna wiadomos¢;

m do co najmniej jednego odbiorcy, ktéry nalezy do organizacji, ktéra wystala
Ci oryginalng bezpieczng wiadomos¢.

2. Kliknij + DW, aby wysta¢ kopig¢ wiadomosci do jednego lub wiecej odbiorcow.
Ograniczenia odbiorcy sg takie same jak wymienione w kroku 1.

Wprowadz temat wiadomosci w polu Temat.
4. Wprowadz tres¢ wiadomosci.

Po ukonczeniu tworzenia wiadomosci kliknij Wyslij. Jesli chcesz wyswietli¢
swoja wiadomos¢, kliknij element Wyslane w menu nawigacji po lewej stronie.

Jesli cheesz zrezygnowac z wyslania wiadomosci, kliknij Anuluj.

Usun wiadomos¢

Aby usuna¢ wiadomos¢ ze skrzynki odbiorczej, zaznacz wiadomos$¢ lub wiadomosci
do usuniecia, zaznaczajgc pole wyboru obok wiadomosci. Aby zaznaczy¢ wszystkie
wiadomosci na liscie, zaznacz pole wyboru Zaznacz wszystkie u gory listy.

Kliknij ikon¢ Kosz, aby przenies¢ wybrane wiadomosci do kosza.

Wyszukaj wiadomosci
Uzyj pola wyszukiwania (w prawym gornym rogu ekranu, obok przycisku Utworz
wiadomos¢), aby wyszuka¢ poszczegdlne wiadomosci. Wprowadz stowa kluczowe

w polu wyszukiwania i kliknij ikong Od$wiez. Mozesz wyszukiwa¢ wyrazenia
z tematow wiadomosci.

Odswiez liste wiadomosci w skrzynce odbiorczej

Kliknij ikong¢ Ods$wiez, aby zaktualizowac list¢ wiadomos$ci w skrzynce odbiorczej od
momentu otwarcia portalu bezpiecznych wiadomosci.
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Ustawienia konta
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Przy pierwszym otwarciu strony Ustawienia konta zawiera ona ustawienia wybrane
podczas tworzenia konta w portalu bezpiecznych wiadomosci. Mozesz przegladaé
i zmienia¢ te ustawienia na tej stronie.

Wybierz inny jezyk portalu z rozwijanej listy Jezyk.
Wybierz inne pytanie bezpieczenstwa shuzgce do resetowania hasta z rozwijanej listy.

Wprowadz poprawng odpowiedZ na nowe pytanie bezpieczenstwa. Pamigtaj,
ze w odpowiedzi rozrdzniana jest wielko$¢ liter.

Zmien hasto, wprowadzajac biezace hasto w polu Stare hasto, a nastepnie
wprowadzajac 1 potwierdzajgc nowe hasto.

Twoje hasto musi spetnia¢ nastgpujace wymagania:
Od 8 do 15 znakéw

Co najmniej jedna wielka litera

Co najmniej 1 mata litera

Co najmniej 1 liczba

Co najmniej 1 znak specjalny; obstugiwane znaki to:
P#S % &> () *+,-./15<=>2@[\]"_"{|} ~

Jesli Twoje hasto nie spelni tych wymagan, narz¢dzie sprawdzajace site hasta wskaze,
ze hasto jest nieprawidlowe.

© 2022 Forcepoint. Forcepoint and the FORCEPOINT logo are trademarks of Forcepoint. All
other trademarks used in this document are the property of their respective owners.
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